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1

Inledning

Svenska Stadsnétsforeningen (SSNf) har med stod av Post- och telestyrelsen tagit fram
rekommendationer for Robusta noder vilka offentliggjordes 2004-2005.

Rekommendationerna for Robusta Noder omfattar ndtnodernas fysiska och tekniska skydd.

Rekommendationen har omarbetats till utgdva 2 under 2011. Rekommendationerna kan hiamtas fran

Svenska Stadsnétsforeningens hemsida (www.ssnf.org).

1.1

Rekommendationen Robusta Nét ingar i en serie rekommendationer med fokus pa &tgirder for att 6ka

Dokumentoversikt

robustheten i de svenska telenédten och for en sdker kundanslutning.

Nedan visas de rekommendationer som ingar i serien.
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2

Denna rekommendation syftar till att belysa de faktorer som bor beaktas for att en nétdgare ska

Syfte med dokumentet

etablera en enhetlig och robust fysisk infrastruktur som bidrar till sdkrare elektroniska

kommunikationer.

Malgruppen for dokumentet &r personer med ansvar for planering, projektering, upphandling,

utbyggnad och besiktning av bredbandsnit.

Dokumentet har utarbetats 1 samarbete med bland andra:

Skanova

AB Stokab

ServaNet

GavleNet
Mailarenergi Stadsnét
Netel AB



e AccessGate AB

3 Avgransningar
Rekommendationerna omfattar inte nationella och internationella knutpunkter.

Nér det giéller utformningen av teleutrymmen och anvindarnoder i fastighetsnét hianvisas till
dokumentet "Robusta Fastighetsnét”.

4 Allmant

Utgangspunkten for arbetet med rekommendationerna har varit att hitta ett generellt samband mellan
funktion, strategisk betydelse och hotbild. Ett tydligt sdidant samband foreligger om man studerar
trafiken i en néthierarki. Genom att trafik fran underliggande noder successivt aggregeras ju hogre upp
man kommer i en nit-/nodtopologi 6kar samtidigt funktionskraven pa dessa nit och noder. Genom att
funktionskraven okar, 6kar samtidigt betydelsen av noden och ddrmed &ven konsekvenserna om ett hot
blir verklighet. Generellt kan man séga att noder har olika funktion, strategisk betydelse och hotbild
beroende pa vilka kunder och verksamhet dessa noder har att tillgodose Ocksé den hierarkiska niva
som en nod har i néthierarkin och nodernas geografiskt placering har en betydelse for hotbilden. Noder
av olika typ har definierats baserat pa vilken niva i nit-/nodtopologin som en nod ingér.

Forslag till sdkerhetsatgérder for olika typer av noder har dérefter utarbetats sa att de:

- uppfyller direkta eller indirekta krav i gillande lagar, forordningar, standarder och normer
samt tillampliga delar av olika berdrda branschorgans regler och anvisningar.

- ur kommersiell- och samhéllssynpunkt kan anses vara motiverade.

Rekommenderade sékerhetsatgérder i detta dokument ger generella anvisningar om hur skyddet bor
vara utformat eller vilka krav avseende egenskaper eller kvalitet som bor vara uppfyllda for att en nod
av en viss typ ska anses vara siker. Rekommendationerna ger dven i vissa fall vigledning vilka avsteg
fran rekommendationerna som kan accepteras.

Det bor sérskilt noteras att dven andra faktorer, 4n pa vilken niva i nit-/nodtopologin som en nod
ingdr, kan ha en avgoérande betydelse for vilka sékerhetsatgérder som behdver vidtas.

Vid bedomningen av vilka sikerhetsatgiarder som behover vidtas for en enskild nod av en viss typ bor
en sdkerhetsanalys forst genomforas. Baserat pa analysen gors sedan en bedomning om hot eller risker
mot noden ir av sddan art att eventuella godkdnda avsteg kan eller behover vidtas jamfort med
foreslagna rekommendationer.



5 Nat och noder - en orientering

Telenét kan konstrueras pé flera sétt och enligt olika principer. Teknikutvecklingen bidrar ocksa till
nya konstruktionsprinciper och att telendten far en allt mindre hieratisk struktur.

Natdgarna kan ocksd ha olika bendmningar pa nit och teleanldggningar d&ven om dessa trafikalt har
samma funktion hos de olika nétdgarna.

En grov uppdelning av telendten ger tre generella nivéer:
- Nationell niva
- Regional niva

- Lokal niva

Nedan redovisas en principiell fysisk nitstruktur som sammanfattar ofta forekommande bendmningar
pa ndt och noder.

5.1 Nationella nat och knutpunkter

Nationella nit

Nationella nét eller nationella stomnét dr bada begrepp som anvinds for ndt med mycket hog
nétkapacitet och mycket hoga sikerhetskrav. Nationella nit knyter ihop landets olika regioner och ar
dven anslutet till internationella nét. Nationella nét dgs av ett fatal stora nétaktorer i landet.

Nationell knutpunkt

Knutpunkt i ett nationellt nédt. Dessa noder har som regel mycket hoga sidkerhetskrav.



5.2 Regionala nat och noder

Kommun

Regional nod Regionalt nat

Regionala nit
Regionala nét knyter ihop lokala nét inom en region.

Regional nod

Nod (i en region) som har anslutning till nationellt nét, regionalt néit samt lokala nit.



5.3 Lokala nat och noder

Ortssammanbindande Koemmunhuvudnod
nat (Regional nod)

Ortssammanbindande nit

Ortssammanbindande nét knyter ihop orter inom en kommun. Ortssammanbindande nét 4r i sin tur anslutna
uppat till regionala ndt och nedét till omradesnét i orter eller glesbygdsomraden.

Kommunhuvudnod

Nod (i kommunhuvudort) som har anslutning till nationella nit, regionalt nét, ortssammanbindande nét samt
till omrddesnét inom kommunhuvudorten.
Ortsnod

Nod (i en ort) som har anslutning till ortssammanbindande nét och till omradesnét inom orten. I
mindre orter kan slutkunderna vara anslutna direkt till ortsnoden via ett anslutningsnit.



Omradesniit, anslutningsnét/accessnéit och noder

Kommun Omrade i en ort

Fastighetsnat

.5., Fastighetsomradesnat |

Anslutningsnat —
<— Anslutningsnod

a%¥a

Omradesnat —

Férdelningsnod/Omradesnod
Teleutrymme

-
T

Fardelning

Omradesndit

Omradesnét dr nit inom olika omraden inom en kommunhuvudort, kommunortort eller i ett
glesbygdsomrade. Omradesnét ar anslutna uppét till ortssammanbindande nét och nedat till anslutningsnét
for kunder.

Fordelningsnod/Omradesnod

Fordelningsnoder anvénds som ett “korskopplingsfalt” ansluten till kommunhuvudnod/ortsnod pa ena sidan
och omréadesnét pa den andra sidan. Kan lokaliseras till kommunhuvudnod och/eller ortsnod.

I stdrre orter forekommer att man etablerar ett ortsnit som via omraddesnoder/stadsdelsnoder kopplar samman
omrédesnit i t.ex. olika stadsdelar med kommunhuvudnoden. Omrédesnoden kan bestyckas med aktiv
utrustning for distribution av tjanster till fastigheter i anslutna till omradesnétet.

Anslutningsnod/accessnod

Den nod som pa ena sidan ar ansluten till omradesnétet och pa andra sidan ar ansluten till ett anslutningsnét.



Anslutningsndt/accessndt

Dessa nét anvinds for att ansluta enskilda kunder eller kundgrupper. I praktiken innebér det att
anslutningsnétet anvands for att ansluta allt frén ett enskilt hushall i en villa till anslutning av stora foretag,
sjukhus, myndigheter eller hela bostads- och hyreshusomriden. Anslutningsnétet kan realiseras med hjélp av
flera olika tekniker exempelvis fiber, koppar, radiolénk, radio-LAN m.m. Fiberbaserade anslutningsnit kallas
for FTTX — nét, (Fiber To The X-user).

Fordelning

Utrymme lokal eller dylikt i vilken kabel (Enskild kabel eller rakskarvade kablar av samma typ)
startar, avgrenas eller avslutas i som t.ex. kabelbrunn, kopplingsskap, kopplingsstille eller skarvlida.
Uttrycket fiberkoncentrationspunkt anvinds dér mindre kanalisation och fiberkablar 6vergar i storre
dimensioner.

Teleutrymme

Utrymme i fastighet som anvénds for att inrymma utrustning for att terminera anslutningsnét/accessnét pé
ena sidan och fastighetsnét/fastighetsomradesnét pa andra sidan. Beroende av teknisk 16sning anvénds
utrymmet for inplacering av noder for korskoppling av fiber/koppar, som utrymme for korskoppling och
placering av aktiv kommunikationsutrustning eller for 6vergdng mellan ute och inomhuskanalisation samt
mellan olika fiberkablar.

OBS! Det forekommer att utrustningen placeras i andra utrymmen som elcentraler, fastighetscentraler, m.m.

Fastighetsndit (Fastighetsomrddesniit)
Stamnét inom byggnad som ansluter varje ldgenhet till ett teleutrymme i fastigheten.

Fastighetsnétet omfattar ocksé nétet mellan flera stamnéit inom samma juridiska Fastighet
(Fastighetsomradesnit).



Byaniit och byanod

Kommun

Byanod ﬁ ﬁ —

(anslutningspunkt for operatér

Byandit
Ett anslutningsnét som ansluter fastigheterna i en by till en byanod.
Byanod

Den nod som pa ena sidan terminerar operatorens anslutningsnét och p& andra sidan byanétet. Beroende av
teknisk 16sning anvinds noden for korskoppling av fiber eller som utrymme for korskoppling och placering
av aktiv kommunikationsutrustning.



6 Hotbilden en orientering

Under detta avsnitt ges en 6versiktlig beskrivning av olika typer av hot mot noder.

6.2 Inledning

Hotbilden mot de elektroniska kommunikationssystemen har analyserats av bade enskilda nitigare
och olika samhéllsinstanser som har att svara for rikets sdkerhet i olika krissituationer.

Post- och telestyrelsen skrev i sitt strategidokument ”Robusta elektroniska kommunikationer, Strategi
for aren 2003-2005:

Den starkt okande anvindningen av olika former av elektronisk kommunikation, inte minst
datakommunikation och Internets utbredning, gor samhdillet alltmer beroende av sdkert fungerande
kommunikationer. De tekniska system som anvdinds for kommunikation blir alltmer komplexa och
sammanldnkade och integrerar i stor utstrdckning ljud, bild och data i digital form i samma kanaler.
Elberoendet dr stort. Utslagning av vitala delar av kommunikationerna kan ge stora konsekvenser for
sambhdillet.

De stora fordndringarna av hot, teknik och samhidillets beroende gor det nodvdndigt att utveckla
arbetet med att skydda de elektroniska kommunikationerna. Sverige dr i hog grad beroende av
effektiva och sdkra elektroniska kommunikationer. Tillforlitlighet, uthdllighet och tillgdnglighet
behover tillgodoses inte minst ndr samhdllet utsditts for svdra pdfrestningar. Skyddet mdste utformas
sd att det svarar mot dagens hot och vad vi kan forutse for framtiden, mot den snabba tekniska
utvecklingen pd omrddet och mot de alltfler tjdinster som dr beroende av sdkert fungerande
kommunikationer.

Detta dr omsténdigheter som fortfarande géller i allra hdgsta grad vilket innebér att hotbilden mot nét
och noder maste faststillas och 1dmpliga atgarder vidtas for att hantera identifierade hot.

Hotbilden mot noder kan delas in i externa hot och interna hot.

Anm. PTS nuvarande strategi for robust elektronisk kommunikation heter:
Robust elektronisk kommunikation, Strategi for d&ren 2009-2011, PTS-ER-2009:25.



6.3 Externa hot

2.9

Till gruppen externa hot ridknas hot som péverkar nodens funktion utifran
typer av externa hot. Hotnivan for olika typer av hot varierar fran tid till annan och frén plats till plats.
Hotnivan for enskilda hot kan beskrivas i termer av 1ag, normal och hog hotniva.

. Bilden nedan visar olika

Hotniva

* Inbrott

+ Brand (ex. skogsbrand, anlagd
brand)

+ Oversvamning (ex. skyfall, hég
vattenniva i sjéar och vattendrag)

» Stromférsorjning (ex. elavbrott,
aska, spanningsvariationer)

» Sabotage

+ HPM

Lag « EMC

» Logiska angrepp (senandas inte i denna

rekommendation)

Hég

Normal

Bild 6.2 Man kan faststdlla hotnivan for olika typer av externa hot. Hotnivdan kan beskrivas i termer av ldg,
normal och hog hotnivd.

6.4 Interna hot

Till gruppen interna hot rdknas hot som paverkar nodens funktion “inifran”. Bilden nedan visar olika
typer av interna hot. Hotnivan for olika typer av hot varierar fran tid till annan och fran plats till plats.
Hotnivan for enskilda hot kan beskrivas i termer av 1ag, normal och hog hotniva.

Hotniva
+ Stold eller sabotage av
Hég utrustning/anslutning
* Brand

+ Oversvamning (lackage fran
VVS-system)

* Varme
» |Informationsatkomst

Normal

Lag

Bild 6.3 Man kan faststdlla hotnivan for olika interna hot. Hotmivdn kan beskrivas i termer av ldg, normal
och hog hotnivd.



6.5 Risk- och siakerhetsanalys

Hotbilden mot en enskild nod bor kartldggas genom en risk- och sdkerhetsanalys. Risk- och
sdkerhetsanalysen bor omfatta alla enskilda kategorier av hot inom gruppen externa hot och interna
hot. Resultatet av risk- och sidkerhetsanalysen utgor en viktig grund for beslut om vilka
sikerhetsatgirder som behdver vidtas for en enskild nod.

Rekommendationerna ger generella anvisningar for hur sékerheten for olika typer av noder bor vara
utformade. Risk- och sdkerhetsanalysen kan leda till att en enskild nod kan avvika fran
rekommendationerna bade uppét och nedat inom godkénda gréinser beroende pa hur hotbilden ser ut.

Risk- och sdkerhetsanalysen bor géras om da fordndringar sker i nét eller noden far en annan betydelse
eller att hotbilden foréndras.

6.6 Sammanvagd hotbild

Hotbilden mot en nod utgér en sammanvégning av enskilda externa och interna hotfaktorer. Utifran
denna hotbild kan forédndringar goras bade uppat och nedat i rekommendationerna.

Hotniva .
Hotniva

Hoég Hog

Normal |::> Normal

Lag Lag Lag

Sammanvégning av externa och in

Bild 6.4 Man kan viga ihop den externa hotnivin och den interna hotnivdn och fd en sammanvégd homiva
for en nod



7 Sakerhetsatgarder - en orientering

Under detta avsnitt ges en dversiktlig beskrivning av hur hoten principiellt identifieras och reduceras
med hjélp av sdkerhetsatgérder

71 Inledning

Sakerhetsatgarder riktar sig mot att avvarja eller reducera risken for att externa eller interna hot
intriffar. Atgiirderna kan dven syfta till att fordroja att hot intréiffar. Beroende pa nodens funktion,
strategiska betydelse och hotbild bor sdkerhetsatgdrderna (skyddet) anpassas till en niva som &r
kommersiellt och ur samhallssynpunkt motiverad. Stéller man for hoga krav pa siakerhetsétgéirder for
en enskild nod i forhallande till den aktuella hotbilden eller i forhédllande till nodens betydelse i nétet,
kommer det att kosta onddigt mycket pengar att etablera och underhélla sikerhetsatgarderna. Stiller
man istéllet for 1aga krav kan det f4 mycket stora konsekvenser bade for de kunder som anvénder nétet
och for natiagaren.

Konsekvensen av exempelvis en brand, ett sabotage eller ett stromavbrott kan, om inte nddviandiga
sdkerhetsatgarder vidtagits, bli att trafiken som passerar noden helt eller delvis upphor. Ett stort antal
kunder i nitet kan ddrmed inte nyttja nétet, samhillsviktiga funktioner blir utan kommunikation osv.
Nitédgaren kan drabbas av skadestand eller intdktsbortfall genom att trafiken inte fungerar enligt
kundavtal.

Sakerhetsatgiarderna blir darfor i praktiken en avvdgning mellan aktuell hotbild, nodens betydelse och
kostnad for att vidta sédkerhetsétgérder.

Bild 7.1 De siikerhetsatgdrder som vidtas dr en avvigning mellan aktuell hotbild, nodens betydelse och
kostnaden for scikerhetsdtgdrden.

Olika typer av hot har behandlats 1 foregadende avsnitt. Betrdffande varderingen av en nods betydelse
sé ser vi av exemplet ovan att det dr avhingigt av de konsekvenser som uppstar om ett hot
forverkligas.

Det ér givet att ett funktionsbortfall i en nationell nod, genom vilken en stor del av den nationella samt
internationella trafiken slussas, far storre konsekvenser genom att det paverkar ett betydligt storre antal
kunder d4n om en mindre ortsnod drabbas av funktionsbortfall.

Hur konkretiserar man da en nods betydelse?



Bilden nedan visar pa ndgra viktiga parametrar som paverkar betydelsen av en nod.

Betydelse

Parametrar som paverkar
en nods betydelse

» Niva och funktion i
nodhierarki

Normal + Trafikvolym

* Typ av trafik (tele, TV etc.)
Mindre » SLA-krav

viig |« Samhallsviktig

Hog

Lag

Bild 7.2 Hur viktig eller betydelsefull en nod dr avgors av flera olika faktorer eller parametrar.

De rekommendationer avseende utformning av sdkerheten i noder i detta dokument baseras dessa pé
en beddmd normal = genomsnittlig hotbild och normal = genomsnittlig betydelse for den aktuella
noden.

Det innebér séledes att om rekommenderade sdkerhetsatgirder vidtas for en viss typ av nod uppnas en
normal = genomsnittlig séikerhetsniva for den aktuella noden.

Beroende pa aktuell hotbild och nodens betydelse kan en anpassning av rekommenderade
sikerhetsatgirder behdva vidtas. Risk- och sékerhetsanalysen kan dérfor leda till att kravet pa
sékerhetsatgirder inom enskilda &tgirdsomraden hojs eller sanks i forhallande till
rekommendationerna.

Rekommenderade Atgérdsomréden
atgarder

Sankta krav pa
atgarder

Bild 7.3 Risk- och scikerhetsanalysen kan leda till hojda eller séinkta krav pd sikerhetsdtgdrder i
Sforhdllande till rekommendationerna beroende pa aktuell hotbild och nodens betydelse.



Hotbilden mot noder utgdrs enligt vad som sagts tidigare av externa hot och interna hot. Det innebédr
séledes att de sikerhetsatgirder som behover vidtas riktar sig mot att avvarja, reducera eller fordroja
intréffandet av externa hot och interna hot.

B
| =

Bild 7.4 Beroende pa de aktuella externa och interna hoten, vidtas ldmpliga externa och interna

sakerhetsatgdrder. Utgangspunkten dr alltid rekommenderade scikerhetsdatgdrder.

8 Atgardsomraden

De sikerhetsatgdrder som foreslas i denna rekommendation ar indelade i ett antal dtgdrdsomraden
enligt nedan:

e Utformning av lokal

e Mekaniskt inbrottsskydd

e Inbrottslarmanldggning

e Passagekontroll

e Brandlarmsanldggning

e Driftlarm

e  Milj6- och klimatreglering
o  Elforsorjning

e Askskydd

e EMC

Flera atgdrdsomréden utgdr skydd mot savél interna som externa hot. I avsnittet nedan ges en
oversiktlig beskrivning vad respektive atgardsomrade omfattar.

8.1 Utformning av lokal
Atgirdsomradet baseras pa branschdverenskommelser.
8.2 Mekaniskt inbrottsskydd
8.2.1 Inledning

Atgirdsomradet baseras pa regelverket Mekaniskt inbrottsskydd SSF 200:4. Ansvaret for regelverket
har Svenska Stoldskyddsféreningen (SSF). Regelverket utgor en form av de facto standard inom
omréadet.

Regelverket bygger pa en indelning av krav pé inbrottsskydd i olika skyddsklasser och ger detaljerade
anvisningar hur det mekaniska inbrottsskyddet ska vara utformat for olika skyddsklasser.



Med mekaniskt inbrottsskydd avses fysiska/mekaniska dtgidrder som vidtas for att forhindra inbrott i
nodutrymme.

8.2.2 Indelning av inbrottsskydd i skyddsklasser

Kraven pa inbrottsskydd ar enligt forsdkringsbolagens villkor indelade i tre skyddsklasser.
Skyddsklass 1 &r den lagsta och skyddsklass 3 dr den hogsta.

Skyddsklass 1 Allmédnna villkor som géller for
verksamhet med ingen eller ringa
mingd begirlig egendom

Skyddsklass 2 Séarskilda villkor som géller for
verksamhet med storre mingd
begirlig egendom édn skyddsklass 1

Skyddsklass 3 Sérskilda villkor som giller for
verksamhet ~med  huvudsaklig
inriktning pa begirlig egendom

Vid totalbedomning av vilken skyddsklass som ska gilla, kan forsdkringsbolaget i vissa fall stilla
ytterligare krav pa skyddet av forsakringslokalen. Stéllda krav bor alltid ses som ett allmént
minimikrav inom respektive skyddsklass. Det &r ofta en god regel att hoja skyddsnivén ytterligare
genom forstarkning av inbrottsskyddet.

8.2.3 Anvisningar for skydd for olika skyddsklasser

Regelverket Mekaniskt inbrottsskydd SSF 200:4. stiller detaljerade krav pa inbrottsskydd for
skyddsklasserna 1, 2 och 3 inom f6ljande omraden:

Omslutningsyta

» Vaggar

Golv (bjalklag)

* Tak

» Dorr, port och lucka
Fonster och glaspartier

Las och beslag

* Las och beslag for dorr, port och lucka
* Las och beslag for fonster

* Brandventilator

* Lassystem




Inkrypningsskydd

» Stoppbom

» Brandventilator

* Annan 6ppning

+ Sarskilt skydd av fonster mot tillgrepp

Omradesskydd — inhdgnat omrade
* Omradesskyddets delar

Mekaniskt inbrottsskydd SSF 200:4 kan rekvireras frén Svenska St6ldskyddsforeningens (SSF) kansli
telefon 08 — 783 74 50. Aktuell forteckning 6ver SSF normer aterfinns pd SSF hemsida med adress
www.stoldskydd.se

8.3 Inbrottslarmanlaggning
8.3.1 Inledning

Atgirdsomradet baseras pa regelverket Projektering och installation av inbrottslarmanliggning SSF
130:6. Ansvaret for regelverket har Svenska Stoldskyddsforeningen (SSF). Regelverket utgér ndgon
form av de facto standard inom omradet.

8.3.2 Regler for indelning av larm i larmklasser

Reglerna i SSF 130:6 klassificerar larmanldggningarna i tre larmklasser beroende pa skyddsbehovet
for den egendom som larmdvervakas. Kraven avser anvisningar som ror allménna krav, projektering
och installation, injustering och provning, utbildning, provdriftperiod, dokumentation, anlaggnings-
innehavarens skyldigheter samt revisionsbesiktning. Larmklasserna som beskrivs motsvarar i princip
sdkerhetsgraderna 1, 2 och 3 1 SS-EN50131-1 med de alternativ som anges i de tabeller som finns i
standarden.

Larmklass 1 Larmdvervakningen ska utforas
som invandigt forsatsskydd
(delskydd)

Larmklass 2 Larmdvervakningen ska utforas

som skalskydd kompletterat med
invéandigt forsatsskydd (delskydd)

Larmklass 3 Larmovervakningen ska utforas
som skalskydd kompletterat med
invandigt forsatsskydd (delskydd).
Larmovervakningen ska omfatta
samtliga utrymmen i objektet med
undantag for WC, dusch, eller
fonsterlosa utrymmen mindre én 4
-~



http://www.stoldskydd.se/

Projektering och installation av inbrottslarmanldggning SSF 130:6. kan rekvireras
fran Svenska Stoldskyddsforeningens (SSF) kansli telefon 08 — 783 74 50. Aktuell
forteckning 6ver SSF normer aterfinns pd SSF hemsida med adress
www.stoldskydd.se

8.4 Passagekontroll

Atgirdsomradet baseras helt pa branschoverenskommelser.
8.5 Brandlarmanlaggning

8.5.1 Inledning

Atgirdsomradet baseras pa regelverket Regler for automatisk brandlarmanliggning SBF 110:6.
Ansvaret for regelverket har Svenska Brandforsvarsforeningen (SBF). Regelverket utgér ndgon form
av de facto standard inom omradet.

8.5.2 Indelning av brandlarmanlaggning beroende pa omfattning av
overvakning

Enligt SBF 110:6 Regler for automatisk brandlarmanliiggning ska detektorovervakningens omfattning
uppfylla ett av nedanstiende tre alternativ:

1 Fullstindig 6ver- Detta alternativ innebér att samtliga
vakning av bygg- utrymmen i byggnaden ar forsedda med
nad detektorer med endast de undantag som
anges i SBF 110:6 avsnitt 3.3.3 samt 3.1.4
2 Fullstdndig 6ver- Detta alternativ innebér att samtliga
vakning av en utrymmen i de Gvervakade brandcellerna &r
eller flera brand- forsedda med detektorer med endast de
celler undantag som anges i SBF 110:6 avsnitt 3.3.3
samt 3.1.4

De 6vervakade brandcellerna ska vara
avskilda 1 minst brandteknisk klass El 60 mot
de delar av byggnaden som saknar

overvakning)
3 Overvakning med Detta alternativ innebér en forenklad
omfattning SBF detektordvervakning for mindre objekt enligt
110:6 bilaga A 1.1 och 1.6 1 bilaga A ska vara uppfyllda for

att denna omfattning ska fa anvindas

SBF 110:6 Regler for automatisk brandlarmanliggning ger anvisningar som ror materiel, planering,
installation, anldggarintyg, besiktning, provning, underhéll och skotsel av brandlarmanlaggning.


http://www.stoldskydd.se/

Regler for automatisk brandlarmanldggning SBF 110:6 kan rekvireras fran Svenska
Brandforsvarsforeningens (SBF) kansli telefon 08 — 588 474 00. Aktuell forteckning
over SBF normer aterfinns pa SBF hemsida med adress www.svbf.se.

8.6 Brandslackningsutrustning
Atgirdsomridet baseras pa bransch-6verenskommelser.

8.7 Driftlarm

Atgirdsomradet baseras pa branschoverenskommelser.

8.8 Miljo- och klimatreglering

Atgirdsomradet baseras pa branschéverenskommelser.

8.9 Elforsorjning

Atgirdsomradet baseras pa branschoverenskommelser.

8.10 Askskydd
Atgirdsomradet baseras pa SS 487 01 10.

8.11 EMC
Installerad utrustning ska uppfylla tillimplig standard for CE-mérkning enligt EU-EMC direktiv.

9 Rekommendationer for noder

Rekommendationerna for sikerheten i noder ar indelade i ett antal atgdrdsomraden. For respektive
atgdrdsomride ges i avsnittet nedan anvisningar hur sékerhetsatgirderna bor vara utformade.

Observera att en genomford risk- och sarbarhetsanalys kan paverka val av sdkerhetsatgard.
Beteckningarna i matrisen betyder:

RN= Regional nod

KN= Kommunhuvudnod

ON= Ortsnod

OM= Omradesnod

AN= Anslutningsnod

BN= Byanod (se dven avsnitt 10 Byanod)

(x)= Borkrav



Rekommendationer

RN

KN

ON

OM

AN

BN

9.1 Utformning av lokal

9.1.1 Generella rekommendationer

Val av plats for nodutrymme:

Plats for nodutrymme bor viljas sa att terminering med
flera nétégare blir s& bra som mojligt, samt att en sa riskfti
milj6 som mojligt uppnas.

Val av plats for Anslutningsnod:
Noden ska placeras sa att kabelstrackorna inom
anslutningsnétet kan minimeras.

Utforande av nodutrymme: Om det finns risk for att en
nod kan slés ut p.g.a. att korrosiva gaser eller att vattendnga
tranger in i nodutrymmet, exempelvis i samband med
brand, bor dessa byggas tita.

Skyltning av nodutrymme: Foreskriven skyltning utanpa
nodutrymme ska begrédnsas for att minimera intresset for
noden. Skylt som anger telefonnummer dit allménheten kan
ringa om man iakttar ndgot onormalt ska finnas.

Drag- och lyftoglor: For att forhindra averkan pa
nodbyggnad eller bibyggnad och som utgdrs av en
container eller liknande, ska eventuella drag- och lyftoglor
vara borttagna. Risk kan annars finnas att dverkan kan ske
genom att nodbyggnaden lyfts eller dras fran sin plats med
lyftkran eller liknande.

Panikregel: Dorrar som utgdr utrymningsvag i byggnad
dér nod &r inplacerad ska vara forsedda med panikregel.
Galler dven biutrymmen till nodutrymmen.

Forhojda trosklar: Alla nodutrymmen i byggnad ska
forses med forhojda trosklar, om det finns risk for
Oversvamning.

Brandskydd i nodutrymmen: Nodutrymmen i byggnad
ska uppfylla lagst brandklass EI60, men ska anpassas till
rdddningstjanstens tid for insats.

Brandskydd i nodutrymmen: Nodutrymmen i byggnad
ska uppfylla lagst brandklass E 130, men ska anpassas till
rdddningstjanstens tid for insats.

Utrymme for reservelverk: Vi ny- eller ombyggnad av
nodutrymme dér aktiv utrustning ska inplaceras ska (bor)
behovet av plats for reservelverk beaktas.

X)

X)

Utformning av kanalisation: For att skapa ordning och
reda ska alla kablar dras pa kabelstegar eller under ett
forhojt datagolv.




Forlaggning av niitverks- och elkablar: For att undvika
misstag och stdrningar ska allt ndtverks- och elkablage
ligga i separata kanalisationer (stegar eller korgar) eller
delad stege med avskiljningsplat.

Potentialutjaimning: Samtliga metalldelar 1
nodutrymme ska potentialutjimnas.

9.1.2 VVS-installationer

Virme-, vatten- och avloppsledningar: Nodutrymmet bor
inte innehalla genomgéaende virme-, vatten- eller
avloppsledningar.

Backventil for golvbrunnar: I utrymmen dér det finns
golvbrunn ska golvbrunn vara forsedd med backventil for
att forhindra 6versvimning genom att vatten tringer upp
genom golvbrunnen.

Automatisk avstingning av vattenledningar: [ utrymmen
dér det finns vattenledningar och/eller dér det finns system
for vattenburen kyla, ska det finnas automatisk avstdngning
av vattenledningar for att férhindra oversvimning.

Rumskylare: Om rumskylare installeras ska denna
placeras och utformas s att risk for lickage eller kondens
pa utrustning inte uppkommer.

9.1.3 Skyddsanordning for kablar och
utrustningar

Skyddsanordning for kabelintag: Nodutrymme i form av
platsbyggd bod, container eller byggnad som saknar gjuten
grund och dir risk foreligger att in- och utgaende kablage
pa olika sitt kan utsdttas for averkan eller sabotage, ska
forses med skyddsanordning som férhindrar/férsvarar
averkan pa kablage. Skyddet av kablar mellan mark och
undersida golv ska vara heltickande “runt om” kablarna
och vara gjord av 1,5 m.m. stalplat samt vara nedgravd
minst 25 cm eller pé ett likvardigt sétt. Se utformning av
skyddsanordning for kabelintag i bilaga A.

Utforande av optokabel i nodutrymme: Optokablar som
ar avsedda for utomhusbruk och som inte uppfyller kravet
pa begrénsad brandspridning far dras max. 5 meter inom
nodutrymme. Dérutover ska all optokabel vara utrustad
med flamskyddad materiel. Ovrigt kablage i nodutrymmen
fér under inga omsténdigheter vara halogenbaserade.

Skydd av nodutrymme: Nodutrymme ska vara last och
tillgéingligt endast for personal som har auktoriserats av
nodégaren.




Nyckelforvaring: Nycklar ska forvaras pa annan plats.

Lokalmassig atskillnad: Noddgarens egen
kommunikationsutrustning, korskopplingspunkter samt
utrustning for forsorjning av noden (stromforsdrjning,
klimatutrustning m.m.) ska vara lokalmaissigt atskild fran
Ovriga operatorer som i ndgon form hyr plats av nodigaren.

Uthyrning av plats: Operatorer som hyr plats for
inplacering av egna utrustningsskép eller hyr plats for
inplacering av utrustning i utrustningsskap som égs av
noddgaren, svarar sjilva for skyddet av egna
korskopplingspunkter och utrustningar.

9.2 Mekaniskt inbrottsskydd

Alternativ 1

Det mekaniska sikerhetsskyddet utformas enligt Svenska
Stoldskyddsforeningens regler for Mekaniskt inbrottsskydd
SSF 200:4, skyddsklass 3. OBS! Forutsdttningarna for
insatser fran polis eller viiktare vid inbrott bor vdgas in vid
detaljplaneringen av utformningen av det mekaniska
inbrottsskyddet.

Samtliga dorrar till nodutrymmet ska vara av stal.

Tillatna avvikelser

Ytterdorr: Ytterdorr ska vara forsedd med dorrstingare.
Motorlés monteras vilket medfor att dorren inte ldngre
uppfyller krav for skyddsklass 3.

Tips! Det mekaniska skyddet i viggar forbattras
avsevart genom att en 16s plat 1aggs mellan tva
isoleringslager i viggen. Innervéggen kan utgoras av
exempelvis plyfa. Vid mekanisk &verkan utifran fjadrar
platen och forsvérar pa sa sétt intrang genom vaggen.

Alternativ 2

Det mekaniska sidkerhetsskyddet utformas enligt Svenska
Stoldskyddsforeningens regler for Mekaniskt inbrottsskydd
SSF 200:4, skyddsklass 2. OBS! Forutsdttningarna for
insatser fran polis eller viiktare vid inbrott bor vagas in vid
detaljplaneringen av utformningen av det mekaniska
inbrottsskyddet.

Samtliga dorrar till nodutrymmet ska vara av stal.
Tillatna avvikelser

Ytterdorr: Ytterdorr ska vara forsedd med dorrstéingare.




Motorlés monteras vilket medfor att dorren inte ldngre
uppfyller krav for skyddsklass 2.

Tips! Det mekaniska skyddet i viggar forbattras
avsevirt genom att en 16s plat 14ggs mellan tva
isoleringslager i viggen. Innervéiggen kan utgoras av
exempelvis plyfa. Vid mekanisk dverkan utifran fjadrar
platen och forsvérar pa sa sétt intrdng genom vaggen.

9.3 Inbrottslarmanlaggning

Alternativ 1

Utformas enligt Svenska Stoldskyddsféreningens regler for
Projektering och installation av inbrottslarmanliggning
SSF 130:6, larmklass 3.

Tilldgg till SSF 130:6
Inbrottslarm ska Overforas till driftcentral och/eller
bevakningsforetag.

Inbrottslarm ska Gverforas via tva oberoende
kommunikationsvégar till larmmottagande organisation
utan tidsfordrojning.

Lokalt larm vid inbrott: Summersignal ska ljuda som
forvarning innan inbrottslarmet tillkopplas (30 sekunder).

Alternativ 2
Utformas enligt Svenska Stoldskyddsforeningens regler for

Projektering och installation av inbrottslarmanliggning
SSF 130:6, larmklass 2.

Tilligg till SSF 130:6
Inbrottslarm ska 6verforas till driftcentral och/eller
bevakningsforetag.

Inbrottslarm bor dverforas via tva oberoende
kommunikationsvégar till larmmottagande organisation
utan tidsférdrojning.

Lokalt larm vid inbrott: Summersignal bor ljuda som
forvarning innan inbrottslarmet tillkopplas (30 sekunder).

9.4 Passagekontroll

Tilltrdde: Nod ska vara forsedd med
passagekontrollsystem med loggfunktion. Registrering ska
ske av bade in- och utpassering.

Styrning och konfigurering: Styrning och konfigurering
av passagekontrollsystem ska kunna ske fran
driftovervakningscentral.




Byggnad for reservelverk: Ska vara forsedd med
passagekontroll.

Briinslepafyllning: Brinslepéfyllningslucka for
reservelverk: Ska vara forsedd med 1és.

9.5 Brandlarmanlaggning

Brandlarm: Brandlarm for nodbyggnad ska finnas och ska
overforas till larmmottagare utan fordrojning

Dimensionering: Larmanldggning dimensioneras for
fullstidndig 6vervakning av nodbyggnad och utformas enligt
Svenska Brandforsvarsforeningens regler: Regler for
automatisk brandlarmanléiggning SBF 110:6.

Tillagg till SBF 110:6

Overforing av brandlarm: Overfors till driftcentral och
brandkar/alarmerings-central. Larm overfors till
larmmottagande organisation utan tidsfordrojning.

Brandindikering: Mgjlighet bor finnas att Gverfora
brandlarmindikation — s.k. férlarmning. Syftet med detta &r
att informera/varna personal i driftcentralen att risk for
brand foreligger. Aktivering av central
brandsléckutrustning: Se avsnitt
Brandsldckningsutrustning!

9.6 Brandslackningsutrustning

Central brandslickningsutrustning:
Nod ska vara forsedd med central
brandsldckningsutrustning typ gassliackning.

Aktivering: Central brandslédckningsutrustning ska kunna
aktiveras av brandlarm och/eller genom atgird av personal i
driftévervakningscentral.

Handbrandslickare: Personal som arbetar i noden ska ha
tillgéng till handbrandsléckare av typ kolsyresldckare pa
minst 6 kg.

Pulverslickare: Nér lokal eller byggnad for reservelverk
finns ska utrymmet vara forsett med pulversldckare.

9.7 Driftlarm

Overvakning: Overvakning av nodens funktionalitet
ska (bor) finnas.

Kategoriindelning: Driftlarm ska kunna kategoriindelas i
A, B och C-larm (indikeringar) beroende pa larmets
prioritet. A-larm &verfors till driftcentral utan

X)

X)




tidsfordrdjning, B- och C-larm kan 6verforas med viss
tidsfordrojning.

9.8 Milj6- och klimatreglering

Klimatanlaggning ska finnas sa att temperatur och
luftfuktighet garanteras inom de grénsvéirden som finns for
utrustningen. Kondens fér inte uppsta.

Behovet av redundant klimatanldggning och
nddkylanldggning ska beaktas.

9.9 EHorsorjning

Generella rekommendationer: Géllande
starkstromsforeskrifter ELSAK FS 1999:5 med aktuella
tilligg och dndringar ska foljas.

Elsystem: 230/400V som ett 5-ledarsystem (TN-S system)
och forses med jordfelsovervakning. Noll och skyddsledare
ar forbundna i leveranspunkten. Utférs som A-, B-system
med separata grupper i elcentral. Jordning och
potentialutjimning av datorutrustning utfors enligt
SS-EN-50310

Reservelverk:

Nod bor vara forsedd med tva redundanta reservelverk med
automatisk start och som vardera dimensioneras utifran
nodens effektbehov. Volym for bransletankar for
reservelverk dimensioneras for 100 % last under minst 2

dygn.

Nod ska vara forsedd med reservelverk med automatisk
start vid stromavbrott. Volym for bransletankar for
reservelverk dimensioneras for 100 % last under minst 2

dygn.

Utvindigt uttag for reservkraft: Anldggningen ska ha
utvandigt uttag for reservkraft. Om detta finns ska i
anslutning till uttaget for reservkraft finnas en
jordningspunkt. Uttag for anslutning av reservkraft ska vara
spanningslost ndr noden dr obemannad.

Avbrottsfri kraft: Nod med aktiv utrustning ska vara
forsedd med avbrottsfri kraft (UPS). UPS ska forsorja
prioriterade utrustningar och vara konstant inkopplad

mellan nét/reservelverk och belastningen.

Riktvéarden for UPS-drift:

o  UPS-drift vid nod med tva (2) st reservelverk:




1 timme.

e UPS-drift vid nod med ett (1) st reservelverk:
4 timmar.

e  UPS-drift vid nod med ett (1) st reservelverk:
15 minuter.

e Vid anlidggning som saknar reservelverk
dimensioneras UPS-driften till 8 timmar.

e UPS-driften dimensioneras i enlighet med krav fran
anslutna kunder.

Utvéndiga eluttag: Det ska normalt inte finnas andra typer
av spanningsforande eluttag pd utsidan av noden &n
anslutning for reservkraft.

I de fall detta férekommer, exempelvis motorvarmaruttag,
ska detta styras av timer fran insidan av nodbyggnaden
alternativt vara relastyrt fran upplasningsfunktionen i
ytterdorren. Motorvarmaruttag ska vara spanningslost da
det inte utnyttjas av behorig personal.

9. 10 Askskydd

Utfores enligt SS-EN 62305

9.11 EMC

Installerad utrustning ska uppfylla tillaimplig standard for
CE-mirkning enligt EU-EMC direktiv.

10 Byanod

Byanod utan aktiv utrustning

Byanoden kan utforas pa olika sétt beroende pa hur operatéren/byalaget kommer 6verens om hur
overldmningspunkten ska konstrueras. Normalt placeras Bynoden i ett kopplingsskap ovan mark dér

storleken pa kopplingssképet och antalet Fiberoptiska korskopplingspaneler bestams av antalet

fiberkablar som ska sammankopplas.

Byanod med aktiv utrustning

Det finns olika varianter av teknikské&p for byanoder bade fo6r utomhus- och inomhusmontage. Sképets

fysiska utrymme ar beroende av antalet anvindare i1 byanitet. Det krdvs utrymme for
korskopplingspaneler eller fiberdistributionsfélt samt for den aktiva utrustning som kravs for transport

av tjanster till anvéndarna.



Exempel utomhusskap for byanod (Telia telestation i bakgrunden)

11 Styrande lagar, forordningar, foreskrifter m.m.

Under detta avsnitt ges en sammanstillning dver aktuella lagar, férordningar, foreskrifter,
regler, normer, standarder och handbdcker som beror problematiken kring fysisk sdkerhet i
noder.

Sammanstillningen syftar till att ge en verblick 6ver dokument som pa olika sitt beror
problematiken kring fysisk sdkerhet i noder. Flera av de rekommendationer som ges i detta
dokument hinvisar direkt eller indirekt till vissa av dokumenten i tabellen. I dessa fall ges
detaljerade anvisningar hur sékerheten rent praktiskt ska dstadskommas.



Tabell 11.1 Tabell 6ver berérda lagar, forordningar och foreskrifter samt Boverkets regler

och handbocker

Benimning

Beteckning

Lagar

Lag (1983:1 097) Larmlagen

SFS 1983:1 097

Lag (1990:217) om skydd for samhéllsviktiga anldggningar

SFS 1990:217

Lag (2003:389) om elektronisk kommunikation

Forordningar

Forordning (1990:1 334) Skydd av samhillsviktiga anldggningar

SFES 1990:1 334

Forordning (2002:472) om atgéarder for fredstida krishantering och hojd beredskap

SFS 2002:472

Arbetsmilj6forordningen SFS 1977
Foreskrifter
Foreskrifter om grundsikerhet for samhéllsviktiga datasystem hos beredskapsmyndigheter FA22

Starkstrémsforeskrift ELSAK 1999:5
Hogfrekventa elektromagnetiska falt AFS 1987:2
Boverkets regler och handbicker

Boverkets handbok om sné- och vindlast BSV 97
Boverkets handbok om stélkonstruktioner BSK 99
Boverkets handbok om betongkonstruktioner BBK 94
Boverkets konstruktionsregler BKR 99
Boverkets byggregler BBR 99




Tabellen nedan dr en sammanstillning over ett urval av standarder inom Svensk Standard som

pa olika sitt har relevans for den fysiska sékerheten i noder

Tabell 11.2 Tabell 6ver berérda standarder enligt Svensk Standard

Beniimning

Beteckning

Svensk Standard

Laddningsbara batterier och batterianldggningar

SS-EN 50272-2

Laddningsbara batterier och batterianldggningar - Sdkerhet - Del 2: Stationéra batterier

SS-EN 50272-2

Laddningsbara batterier och batterianldggningar - Sékerhet - Del 3: Traktionsbatterier

SS-EN 50272-3

Anslutning av lagspanningsinstallationer till elndtet

SS 43701 40

Electromagnetic compability and radio spectrum Matters; Telecommunication network
equiment; ElectroMagnetic Compatibility (EMC) requirments; part 2: Product family standard

SS-EN 300386-2

Elektromagnetisk kompatibilitet (EMC) - Del 6-3: Generella fordringar - Emission fran
utrustning i bostéder, kontor, butiker och liknande miljoer

SS-EN 61000-6-3

Elektromagnetisk kompatibilitet (EMC) - Del 6-2: Generella fordringar - Immunitet hos
utrustning i industrimiljo

SS-EN 61000-6-2

Elektromagnetisk kompatibilitet (EMC) - Del 4: Mit- och provningsmetoder - Provning av
immunitet mot snabba transienter och pulsskurar

SS-EN 61000-4-4

Elektromagnetisk kompatibilitet (EMC) - Del 4: Mit- och provningsmetoder - Provning av
immunitet mot stotpulser

SS-EN 61000-4-5

Virdeforvaringsenheter - Klassificering och provning av brandmotstand - Del 2: datarum och SS-EN1047-2
datacontainrar

Transient och spanningstalighet SS 436 1503
Genomforing i grundmur SS 437 0151

Kabelskyddsror i mark SS-EN 50 086-2-4
Inbrottsskydd - Klassindelning, krav och provning SS 817345
Inbrottsskydd - Karminfastning-Fordringar SS 817327
Byggnadsglas - Sékerhetsrutor — Klassindelning SS 224425
Byggnadsglas - Sékerhetsrutor - Provning av rutor mot skarp stot SS 224428
Byggnadsbeslag - Lés och beslag till dorrar och fonster - Terminologi SS 2218
Byggnadsbeslag - Las for fast montering — Klassindelning SS 3522
Byggnadsbeslag - Las for fast montering - Inbrottsskydd - Fordringar SS 3079
Byggnadsbeslag - Lés for fast montering - Inbrottsskydd — Provning SS 3078
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http://www.sis.se/default.aspx?tabName=@DocType_1&Doc_ID=31685
http://www.sis.se/default.aspx?tabName=@DocType_1&Doc_ID=31685
http://www.sis.se/default.aspx?tabName=@DocType_1&Doc_ID=16513
http://www.sis.se/default.aspx?tabName=@DocType_1&Doc_ID=16513
http://www.sis.se/default.aspx?tabName=@DocType_1&Doc_ID=16514
http://www.sis.se/default.aspx?tabName=@DocType_1&Doc_ID=16514

Byggnadsbeslag - Inbrottsskyddande beslag pa gangjérnssida - Fordringar och klassindelning SS 3487
Byggnadsbeslag - Inbrottsskyddande beslag pa gangjarnssida - Provning SS 3488
Byggnadsbeslag - Spanjoletter och deras slutbleck — Fordringar SS 3535
Byggnadsbeslag - Spanjoletter och deras slutbleck — Provning SS 3536
Byggnadsbeslag - Kantreglar och deras slutbleck — Fordringar SS 3540
Byggnadsbeslag - Kantreglar och deras slutbleck — Provning SS 3541
Byggnadsbeslag - Slutbleck - Inbrottsskydd — Fordringar SS 3557
Byggnadsbeslag - Slutbleck - Inbrottsskydd — Provning SS 3556
Byggnadsbeslag - Dorrforstérkningsbehor till 1as for fast montering - Krav SS 3559
Byggnadsbeslag - Dorrforstiarkningsbehor till 1as for fast montering - Provning SS 3558
Byggnadsbeslag - Inbrottsskydd - Lasbara kompletteringsbeslag for fonster och fonsterdoérrar — | SS 3620
krav

Byggnadsbeslag - Inbrottsskydd - Lasbara kompletteringsbeslag for fonster och fonsterdorrar — | SS 3621
Provning

Stoldskydd och sdkerhetsskap - Provning och virdering av inbrottsskydd SS 3492

Larmsystem - Inbrottslarmsystem - Del 1: Allménna Fordringar

SS-EN50131-1

Larmsystem - Inbrottslarmsystem - Del 6: Stromforsorjning




Tabell 11.3 Tabell 6ver Svenska Stoldskyddsforeningens (SSF) och Svenska
Brandforsvarsforeningens (SBF) regler, normer och anvisningar samt 6vriga dokument

Svenska Stoldskyddsforeningens regler, normer och anvisningar

Svenska St6ldskyddsforeningens norm, Regler for MEKANISKT INBROTTSSKYDD SSF 200:4
Svenska Stéldskyddsférening@s norm, Regler for PROJEKTERING OCH INSTALLATION SSF 130:6
AV INBROTTSLARMANLAGGNING

Svenska St6ldskyddsforeningens Norm for Galler - Krav och klassindelning

Svenska Stoldskyddsforeningens Norm for Galler — Provning

Svenska Stoldskyddsforeningens Norm for Hénglas - Krav och klassindelning

Svenska Stoldskyddsforeningens Norm for Héanglas — Provning

Svenska St6ldskyddsforeningens Norm for Hanglasbeslag - Krav och klassindelning

Svenska St6ldskyddsforeningens Norm for Hangldsbeslag - Provning

Svenska Stoldskyddsforeningens Norm for Inbrottsskyddande forstirkning av dorrenhet

Svenska Stoldskyddsforeningens Norm for Gallergrind

Svenska Stoldskyddsforeningens Norm for Materiel till inbrottslarmanléggning SSF 1014
Svenska St6ldskyddsforeningens Norm for Anlédggarfirma for inbrottslarmanlaggning SSF 1015
Svenska Stoldskyddsforeningens Norm for Behorig ingenjor inbrottslarm

Svenska Stoldskyddsforeningens Norm for Larmcentraler SSF 136
Monteringstekniska kommittén - Val och montering av glas

Svenska Brandforsvarsforeningens regler, normer och anvisningar

Svenska Brandforsvarsforeningens Regler for automatisk brandlarmanléggning SBF 110
Svenska Brandforsvarsforeningens Norm for besiktningsfirma brandskyddsanordning SBF 1003
Svenska Brandforsvarsforeningens Norm for ingenjor brandlarm SBF 1007
Svenska Brandforsvarsforeningens Norm for anldggarfirma brandlarm SBF 1008
Svenska Brandforsvarsforeningens Norm for centralutrustning SBF 1010
Svenska Brandforsvarsforeningens Norm for detektorer SBF 1011

Svenska Brandforsvarsforeningens Anvisningar for orienterings- och serviceritningar for
brandlarm

Ovrigt

Kraftleverantrernas lokala bestimmelser

Ledningssystem for informationssikerhet

SS-ISO/IEC 17799

Skyddsrumsregler

SRVFS




Bilaga1 A

Exempel pa kabelintag

Bilaga A

Tvadelad:

Del 1. Skruvas i bodgolv fran insidan.

Del 2. Nedgrévs i mark minst 25 cm.

Vid placering av Bod skall del 2 redan vara pa plats.

Skruvas/Bultas i golv.

Materiel: 1,5 mm stalplat.

Nedgravs/Grusticks med minst 25 cm.

Skyddsror




Fysisk sakerhetsdeklaration nod

ORT

NODTYP

Nedan angivna punkter hénvisar till kapitel 9 i rekommendationen for ”Utformning av fysisk

sdkerhet i noder, i 6ppna neutrala bredbandsnit”.

Utformning av lokal

Uppfylls

Forhojda atgirder

Sankta atgarder

Motivation till

forandring av atgird

Generella
rekommendationer

Val av plats for nodutrymme

Utforande av nodutrymme

Skyltning av nodutrymme

Drag- och lyftoglor

Panikregel

Forhojda trosklar

Brandskydd i nodutrymme

Utrymme for reservelverk

Utformning av kanalisation

Forldggning av nétverks- och
elkablar

Potentialutjamning

VVS-installationer

Virme-, vatten- och
avloppsledningar

Backventil for golvbrunnar

Automatisk avstangning av
vattenledningar

Rumskylare



Mats Jangdal



Skyddsanordningar for
kablar och utrustningar

Skyddsanordning for
kabelintag

Utforande av optokabel i
nodbyggnad

Skydd av nodutrymme

Nyckelforvaring

Lokalmaissig atskillnad

Uthyrning av plats

Mekaniskt inbrottsskydd Uppfylls Forhojda atgéarder Sankta atgarder Motivation till
forandring av atgard

Utformning av mekaniskt

inbrottsskydd

Inbrottslarmanlaggning Uppfylls Forhojda atgéarder Séankta atgarder Motivation till
forédndring av atgard

Utformning av

inbrottslarmanliggning

Larmklass

Overforing av inbrottslarm

Lokalt larm vid inbrott

Passagekontroll Uppfylls Forhojda atgérder Sénkta atgarder Motivation till
fordndring av atgard

Tilltrdde

Styrning och konfigurering av

passagekontrollsystem

Byggnad for reservelverk

Brénslepafyllningslucka for
reservelverk




Brandlarmanléggning Uppfylls Forhojda dtgérder Sénkta atgarder Motivation till
forandring av atgird

Brandlarm

Dimensionering

Overforing av brandlarm

Brandindikering

Brandsléckningsutrustning Uppfylls Forhojda atgarder Sankta atgarder Motivation till
forandring av atgard

Central brandsléacknings-

utrustning

Aktivering

Handbrandslédckare

Pulverslackare

Driftlarm Uppfylls Forhojda atgarder Sankta atgarder Motivation till forandring
av atgard

Overvakning

Kategoriindelning

Miljo- och klimatreglering Uppfylls Forhojda atgirder Sankta atgarder Motivation till
forandring av atgard

Klimatanldggning

Utformning kylanldggning

Nodkylanldggning

Elforsorjning Uppfylls Forhojda atgarder Sankta atgarder Motivation till

fordndring av atgard

Generella rekommendationer

Elsystem

Reservelverk

Utvéndigt uttag

Avbrottsfri kraft




Utvéndigt eluttag

l&skskydd Uppfylls Forhojda atgarder Sankta atgarder Motivation till forandring
av atgird

Rekommendationer

EMC Uppfylls Forhojda atgarder Sankta atgarder Motivation till forandring

av atgird

Tilldmpliga standarder




